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FACULTAD DE INGENIERIA
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Presentación

La Escuela de Ingeniería Electrónica y Computación, en su calidad de Academia Local Cisco dictará a contar de Septiembre de 2011 dos diplomados destinados a capacitar a profesionales del área de telecomunicaciones y computación para obtener la certificación CISCO CCNA.

El primer diplomado a dictarse durante 2011 abarcará los temas asociados  a los cursos CCNA 1 y CCNA 2, el segundo diplomado a dictarse durante el primer semestre de 2012 abarcará los cursos CCNA 3 y CCNA 4.

Audiencia
Ambos diplomados están destinados a profesionales del área de las Telecomunicaciones y Computación que deseen perfeccionarse  en sus conocimientos de Redes de Computadores y/o obtener la Certificación Cisco CCNA.

El primer Diplomado, “Fundamentos de Redes y Protocolos de Enrutamiento” tiene como único requisito tener un título profesional de técnico de educación superior o ingeniero  en Telecomunicaciones o Computación e informática.

El segundo Diplomado “Conmutación, Conexión Inalámbrica LAN y Acceso a la WAN” tiene como requisito haber aprobado el Diplomado anterior o haber aprobado los cursos CCNA 1 y CCNA 2 en alguna Academia Cisco.

Duración

Cada diplomado tendrá una duración de 5 meses con un total de 120 horas de clases teórico-prácticas utilizando el software Packet Tracer de Cisco y equipos disponibles en nuestro Laboratorio de Redes.

Horario
Las clases se realizarán en las dependencias de la Facultad de Ingeniería de la Universidad Iberoamericana de Ciencias y Tecnología, Manuel Rodríguez Sur 220, los días martes y jueves de 19:00 a 22:00.

Fechas
El Diplomado, “Fundamentos de Redes y Protocolos de Enrutamiento” se realizará durante los meses de septiembre, octubre, noviembre,  diciembre del 2011 y enero del 2012.

El Diplomado “Conmutación, Conexión Inalámbrica LAN y Acceso a la WAN” se realizará durante los meses de abril, mayo, junio, julio y agosto del 2012.

Aranceles
Cada Diplomado tiene un costo de $ 1.000.000. Los ex-alumnos de Unicit tendrán un descuento de un 15 % para cada diplomado. Los alumnos externos que se inscriban en ambos diplomados tendrán un descuento de  15 % en el segundo diplomado.  El valor de cada diplomado  puede ser cancelado en 5 cuotas mensuales. 
Inscripciones
Las inscripciones se realizarán durante el mes de agosto y septiembre en la Secretaría de la Facultad de Ingeniería hasta el 30 de septiembre de 2011. Manuel Rodríguez Sur 220, segundo piso.

Información y Consultas
Fono: 3899033 - 3899036

Correos Electrónicos: hortiz@unicit.cl
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DIPLOMADO:

“Fundamentos de Redes y Protocolos de Enrutamiento”
(CCNA 1 Y CCNA2)
ESCUELA DE INGENIERIA ELECTRONICA Y COMPUTACION

FACULTAD DE INGENIERIA
2011-2012
CCNA 1: Aspectos básicos de networking

 Este curso presenta la arquitectura, la estructura, las funciones, los componentes y los modelos de Internet y de otras redes de computadoras. Utiliza los modelos OSI y TCP en capas para examinar la naturaleza y las funciones de los protocolos y servicios en las capas de aplicación, red, enlace de datos y la capa física. A modo de base para el currículo, se presentan los principios y la estructura del direccionamiento IP y los aspectos fundamentales de los conceptos, los medios y las operaciones de Ethernet. Los laboratorios utilizan una "Internet modelo" para permitir que los estudiantes analicen datos reales sin afectar las redes de producción. Las actividades del Packet Tracer (PT) ayudan a los estudiantes a analizar el funcionamiento de las redes y los protocolos, y a crear redes pequeñas en un entorno simulado. Al final del curso, los estudiantes aplican principios básicos de cableado, realizan configuraciones básicas de dispositivos de red, tales como routers y switches, e implementan esquemas de direccionamiento IP para crear topologías LAN simples. Requisitos previos: Ninguno

Los estudiantes que completen el curso de Conceptos y protocolos de enrutamiento serán capaces de realizar las siguientes tareas:
● Explicar la importancia que tienen las redes de datos e Internet en las comunicaciones comerciales y actividades diarias.

● Explicar cómo funciona la comunicación en las redes de datos y en Internet.

● Reconocer los dispositivos y servicios que se utilizan para permitir las comunicaciones a través de Internetwork.

● Usar modelos de protocolos de red para explicar las capas de comunicaciones en las redes de datos.

● Explicar la función de los protocolos en las redes de datos.

● Describir la importancia de los esquemas de direccionamiento y denominación en diversas capas de redes de datos.

● Describir los protocolos y servicios brindados por la capa de aplicación en los modelos OSI y TCP/IP y describir cómo funciona esta capa en diversos tipos de redes.

● Analizar las funciones y características de los protocolos y servicios de la capa de transporte.

● Analizar las funciones y características de los protocolos y servicios de la capa de red y explicar los conceptos fundamentales del enrutamiento.

● Diseñar, calcular y aplicar direcciones y máscaras de subredes para cumplir con requisitos indicados.

● Describir el funcionamiento de los protocolos en la capa de enlace de datos del modelo OSI y explicar cómo brindan un soporte para la comunicación.

● Explicar la función de los protocolos y servicios de la capa física como soporte de las comunicaciones a través de las redes de datos.

● Explicar conceptos fundamentales de Ethernet, como medios, servicios y operación.

● Emplear diseños de red y cableado básicos para conectar dispositivos de acuerdo con objetivos definidos.

● Crear una red Ethernet simple mediante routers y switches.

● Utilizar la interfaz de línea de comandos (CLI) de Cisco para realizar una configuración y verificación básica de un router y un switch.

● Analizar las operaciones y características de los protocolos comunes de la capa de aplicación como HTTP (Protocolo de Transferencia de Hipertexto), Sistema de nombres de dominio (DNS), Protocolo de configuración dinámica de host (DHCP), Protocolo simple de transferencia de correo (SMTP), Telnet y FTP (Protocolo de Transferencia de Ficheros/Archivos).

● Utilizar funciones comunes de las redes para verificar pequeñas operaciones de red y analizar el tráfico de datos.

Contenidos:

Capítulo 1. La vida en un mundo centrado en la red

1.0 Introducción del capítulo

1.1 La comunicación en un mundo centrado en la red

1.2 La comunicación: una parte esencial de nuestras vidas

1.3 La red como plataforma

1.4 Arquitectura de Internet

1.5 Tendencias en Networking

1.6 Prácticas de laboratorio del capítulo

1.7 Resumen del capítulo

1.8 Examen del capítulo

Capítulo 2. Comunicación a través de la red

2.0 Introducción del capítulo

2.1 Plataforma para las comunicaciones

2.2 LAN (Red de área local), WAN (Red de área amplia) e Internetworks

2.3 Protocolos

2.4 Uso de modelos en capas

2.5 Direccionamiento de red

2.6 Prácticas de laboratorio del capítulo

2.7 Resumen del capítulo

2.8 Examen del capítulo

Capítulo 3. Protocolos y funcionalidad de la capa de aplicación

3.0 Introducción del capítulo

3.1 Aplicaciones: La interfaz entre redes

3.2 Toma de medidas para las aplicaciones y servicios

3.3 Ejemplos de servicios y protocolos de la capa de aplicación

3.4 Prácticas de laboratorio del capítulo

3.5 Resumen del capítulo

3.6 Examen del capítulo

Capítulo 4. Capa de transporte de OSI

4.0 Introducción del capítulo

4.1 Funciones de la capa de transporte

4.2 Protocolo TCP: Comunicación con confiabilidad

4.3 Administración de sesiones TCP

4.4 Protocolo UDP: Comunicación con baja sobrecarga

4.5 Prácticas de laboratorio del capítulo

4.6 Resumen del capítulo

4.7 Examen del capítulo

Capítulo 5. Capa de red OSI

5.0 Introducción del capítulo

5.1 IPv4

5.2 Redes: División de dispositivos en grupos

5.3 Enrutamiento: Cómo se manejan nuestros paquetes de datos

5.4 Procesos de enrutamiento: Cómo se aprenden las rutas

5.5 Prácticas de laboratorio del capítulo

5.6 Resumen del capítulo

5.7 Examen del capítulo

Capítulo 6. Direccionamiento de la red: IPv4

6.0 Introducción del capítulo

6.1 Direcciones IPv4

6.2 Direcciones para diferentes propósitos

6.3 Asignación de direcciones

6.4 ¿Está en mi red?

6.5 Cálculo de direcciones

6.6 Prueba de la capa de Red

6.7 Prácticas de laboratorio del capítulo

6.8 Resúmenes del capítulo

6.9 Examen del capítulo

Capítulo 7. Capa de enlace de datos

7.0 Introducción del capítulo

7.1 Capa de enlace de datos: acceso al medio

7.2 Técnicas de control de acceso al medio

7.3 Direccionamiento del control de acceso al medio y tramado de datos

7.4 Unificación

7.5 Prácticas de laboratorio del capítulo

7.6 Resumen del capítulo

7.7 Examen del capítulo

Capítulo 8. Capa física de OSI

8.0 Introducción del capítulo

8.1 La capa física: Señales de comunicación

8.2 Señalización y codificación física: Representación

8.3 Medios físicos: Conexión de la comunicación

8.4 Prácticas de laboratorio del capítulo

8.5 Resumen del capítulo

8.6 Examen del capítulo

Capítulo 9. Ethernet

9.0 Introducción del capítulo

9.1 Descripción general de Ethernet

9.2 Ethernet: Comunicación a través de LAN

9.3 La trama de Ethernet

9.4 Control de acceso al medio de Ethernet

9.5 Capa Física de Ethernet

9.6 Hubs y switches

9.7 Protocolo de resolución de direcciones (ARP)

9.8 Prácticas de laboratorio del capítulo

9.9 Resumen del capítulo

9.10 Examen del capítulo

Capítulo 10. Planificación y cableado de redes

10.0 Introducción del capítulo

10.1 LAN: Realización de la conexión física

10.2 Interconexiones de dispositivos

10.3 Desarrollo de un esquema de direccionamiento

10.4 Cálculo de subredes

10.5 Interconexiones de dispositivos

10.6 Prácticas de laboratorio del capítulo

10.7 Resumen del capítulo

10.8 Examen del capítulo

Capítulo 11. Configuración y verificación de su red

11.0 Introducción del capítulo

11.1 Configuración de dispositivos Cisco: Principios básicos de IOS

11.2 Aplicación de una configuración básica con Cisco IOS

11.3 Verificación de la conectividad

11.4 Monitoreo y documentación de redes

11.5 Prácticas de laboratorio del capítulo

11.6 Resumen del capítulo

11.7 Examen del capítulo

CCNA 2: Conceptos y protocolos de enrutamiento

Este curso describe la arquitectura, los componentes y el funcionamiento de los routers y explica los principios de enrutamiento y de los protocolos de enrutamiento. Los estudiantes analizan, configuran, verifican y solucionan los problemas de los protocolos de enrutamiento principales: RIPv1, RIPv2, EIGRP y OSPF. Al finalizar el curso, los estudiantes podrán reconocer y corregir fallas y problemas de enrutamiento comunes. En cada capítulo, los estudiantes completan una práctica de laboratorio de procedimientos básicos, seguido de prácticas de laboratorio básicas sobre configuración, implementación y resolución de problemas. Las actividades del Packet Tracer refuerzan nuevos conceptos y permiten a los estudiantes modelar y analizar procesos de enrutamiento que puedan ser difíciles de visualizar o entender. Requisitos previos: Aspectos básicos de networking
Los estudiantes que completen el curso de Conceptos y protocolos de enrutamiento serán capaces de realizar las siguientes tareas:

● Describir el propósito, la naturaleza y las funciones de un router.

● Explicar el rol crítico que cumple el router para permitir la comunicación a través de varias redes.

● Describir el propósito y la naturaleza de las tablas de enrutamiento.

● Describir cómo un router determina la ruta y conmuta paquetes.

● Explicar el proceso de búsqueda de rutas y determinar la ruta que los paquetes tomarán en una red.

● Configurar y verificar las operaciones básicas para un router recién instalado.

● Describir el propósito de las rutas estáticas y el procedimiento para configurarlas.

● Configurar y verificar el enrutamiento estático y predeterminado.

● Describir la función de los protocolos de enrutamiento dinámico y ubicar estos protocolos en el contexto del diseño de redes modernas.

● Describir cómo usan las métricas los protocolos de enrutamiento e identificar las clases de métrica que usan los protocolos de enrutamiento dinámico.

● Identificar las características de los protocolos de enrutamiento vector distancia.

● Describir el proceso de descubrimiento de red de los protocolos de enrutamiento vector distancia mediante el Protocolo de información de routing (RIP).

Contenidos:
Capítulo 1. Introducción al enrutamiento y envío de paquetes

1.0 Introducción del capítulo

1.1 Dentro del router

1.2 Configuración y direccionamiento de CLI

1.3 Construcción de la tabla de enrutamiento

1.4 Determinación de la ruta y funciones de conmutación

1.5 Prácticas de laboratorio de configuración del router

1.6 Prácticas de laboratorio del capítulo

1.7 Resumen del capítulo

1.8 Examen del capítulo

Capítulo 2. Enrutamiento estático

2.0 Introducción del capítulo

2.1 Routers en redes

2.2 Repaso de la configuración del router

2.3 Exploración de redes conectadas directamente

2.4 Rutas estáticas con direcciones del “siguiente salto”

2.5 Rutas estáticas con interfaces de salida

2.6 Rutas estáticas por defecto y de resumen

2.7 Administración y resolución de problemas de rutas estáticas

2.8 Práctica de laboratorio de configuración de rutas estáticas

2.9 Prácticas de laboratorio del capítulo

2.10 Resumen del capítulo

2.11 Examen del capítulo

Capítulo 3. Introducción a los protocolos de enrutamiento dinámico

3.0 Introducción del capítulo

3.1 Introducción y ventajas

3.2 Clasificación de protocolos de enrutamiento dinámico

3.3 Métricas

3.4 Distancias administrativas

3.5 Protocolos de enrutamiento y actividades de división en subredes

3.6 Prácticas de laboratorio del capítulo

3.7 Resumen del capítulo

3.8 Examen del capítulo

Capítulo 4. Protocolos de enrutamiento vector distancia

4.0 Introducción del capítulo

4.1 Introducción a los protocolos de enrutamiento vector distancia

4.2 Descubrimiento de la red

4.3 Protocolo de mantenimiento de las tablas de enrutamiento

4.4 Routing loops (bucles de enrutamiento)

4.5 Protocolos de enrutamiento vector distancia en la actualidad

4.6 Prácticas de laboratorio del capítulo

4.7 Resumen del capítulo

4.8 Examen del capítulo

Capítulo 5. RIP versión 1

5.0 Introducción del capítulo

5.1 RIPv1: protocolo de enrutamiento vector distancia con clase

5.2 Configuración básica del RIPv1

5.3 Verificación y resolución de problemas

5.4 Resumen automático

5.5 Ruta por defecto y RIPv1

5.6 Prácticas de laboratorio del capítulo

5.7 Resumen del capítulo

5.8 Examen del capítulo

Capítulo 6. VLSM y CIDR

6.0 Introducción del capítulo

6.1 Direccionamiento con clase y sin clase

6.2 VLSM

6.3 CIDR

6.4 VLSM y actividad de resumen de rutas

6.5 Prácticas de laboratorio del capítulo

6.6 Resumen del capítulo

6.7 Examen del capítulo

Capítulo 7. RIPv2

7.0 Introducción del capítulo

7.1 Limitaciones de RIPv1

7.2 Configuración del RIPv2

7.3 VLSM y CIDR

7.4 Verificación y resolución de problemas del RIPv2

7.5 Prácticas de laboratorio de configuración del RIPv2

7.6 Prácticas de laboratorio del capítulo

7.7 Resumen del capítulo

7.8 Examen del capítulo

Capítulo 8. La tabla de enrutamiento: Un estudio detallado

8.0 Introducción del capítulo

8.1 Estructura de la tabla de enrutamiento

8.2 Proceso de búsqueda en la tabla de enrutamiento

8.3 Comportamiento de enrutamiento

8.4 Prácticas de laboratorio de la tabla de enrutamiento

8.5 Prácticas de laboratorio del capítulo

8.6 Resumen del capítulo

8.7 Examen del capítulo

Capítulo 9. EIGRP

9.0 Introducción del capítulo

9.1 Introducción al EIGRP

9.2 Configuración básica del EIGRP

9.3 Cálculo de la métrica del EIGRP

9.4 DUAL

9.5 Más configuraciones del EIGRP

9.6 Prácticas de laboratorio de configuración del EIGRP

9.7 Prácticas de laboratorio del capítulo

9.8 Resumen del capítulo

9.9 Examen del capítulo

Capítulo 10. Protocolos de link_state routing

10.0 Introducción del capítulo

10.1 Protocolos de link_state routing

10.2 Implementación de protocolos de link_state routing

10.3 Prácticas de laboratorio del capítulo

10.4 Resumen del capítulo

10.5 Examen del capítulo

Capítulo 11. OSPF

11.0 Introducción del capítulo

11.1 Introducción al OSPF

11.2 Configuración OSPF básica

11.3 Métrica del OSPF

11.4 OSPF y redes de accesos múltiples

11.5 Más configuraciones del OSPF

11.6 Prácticas de laboratorio de configuración del OSPF

11.7 Prácticas de laboratorio del capítulo

11.8 Resumen del capítulo

11.9 Examen del capítulo
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DIPLOMADO:

“Conmutación, Conexión Inalámbrica LAN y Acceso a la WAN”
(CCNA 3 Y CCNA4)
ESCUELA DE INGENIERIA ELECTRONICA Y COMPUTACION

FACULTAD DE INGENIERIA
2011-2012
CCNA 3: Redes Inalámbricas y Conmutación LAN

 Este curso brinda un método integral, teórico y práctico para aprender las tecnologías y los protocolos que se necesitan para diseñar e implementar un red conmutada convergente. Los estudiantes aprenden sobre el modelo de diseño de red jerárquico y el método de selección de dispositivos para cada capa. El curso explica cómo configurar un switch para una funcionalidad básica y cómo implementar LAN virtuales, VTP y enrutamiento entre VLAN en una red convergente. Se presentan las diferentes implementaciones del Protocolo de Árbol de Expansión (STP) en una red convergente. Además, los estudiantes desarrollan el conocimiento y las habilidades que se necesitan para implementar una WLAN en una red pequeña y mediana. Requisitos previos: Aspectos básicos de networking

Los estudiantes que completen el curso Redes inalámbricas y conmutación LAN serán capaces de realizar las siguientes tareas:

● Identificar y corregir problemas comunes de redes en las capas 1, 2, 3 y 7 mediante el uso de un enfoque de modelo en capas.

● Interpretar diagramas de red.

● Seleccionar los medios, cables, puertos y conectores apropiados para conectar los switches a otros dispositivos de red y a hosts.

● Explicar la tecnología y el método de control de acceso al medio de las redes Ethernet.

● Explicar conceptos básicos sobre la conmutación y el funcionamiento de los switches Cisco

● Realizar y verificar tareas de configuración inicial de switches, como el acceso de gestión remoto.

● Describir tecnologías de conmutación mejoradas tales como VLAN, Protocolo de enlace troncal de VLAN (VTP), Protocolo rápido de árbol de expansión (Rapid Spanning Tree Protocol - RSTP), Protocolo de árbol de expansión por VLAN (Spanning Tree per VLAN - PVSTP) y 802.1q

● Describir cómo las VLAN crean redes lógicamente separadas y cómo ocurre el enrutamiento entre ellas.

● Configurar, verificar y resolver problemas de las VLAN, los enlaces troncales de los switches Cisco, el enrutamiento entre VLAN, VTP y RSTP.

● Interpretar el resultado de distintos comandos show y debug para verificar el estado operativo de una red Cisco conmutada.

● Verificar el estado de la red y el funcionamiento del switch mediante utilidades básicas como ping, traceroute, Telnet, Shell seguro (SSH), Protocolo de resolución de direcciones (ARP) e ipconfig, además de los comandos show y debug.

● Identificar, prescribir y resolver problemas comunes de los medios de las redes conmutadas, problemas de configuración, autonegociación y fallas en el hardware del switch.

● Administrar el software IOS® de Cisco.

● Administrar los archivos de configuración IOS de Cisco (guardar, editar, actualizar y restaurar).

● Describir estándares asociados con medios inalámbricos, tales como IEEE WI-FI Alliance e ITU/FCC.
● Identificar y describir el propósito de los componentes en una red inalámbrica pequeña, tales como Identificación de conjunto de servicios (SSID), Conjunto de servicios básicos (BSS) y Conjunto de servicios extendidos (ESS).

● Identificar los parámetros básicos de configuración en una red inalámbrica para garantizar que los dispositivos se conecten a los puntos de acceso correctos.

● Indicar las similitudes y diferencias de las características de seguridad del protocolo WPA (Wi-Fi Protected Access), las capacidades del Protocolo WEP (Wired Equivalent Privacy) y redes WPA 1/2.

● Describir problemas comunes de implementación de redes inalámbricas tales como interferencia y errores de configuración.

Contenidos:

Capítulo 1. Diseño de LAN

1.0 Introducción del capítulo

1.1 Arquitectura de la LAN conmutada

1.2 Relación entre los switches y las funciones específicas de la LAN

1.3 Prácticas de laboratorio del capítulo

1.4 Resumen del capítulo

1.5 Examen del capítulo

Capítulo 2: Conceptos básicos y configuración del switch

2.0 Introducción del capítulo

2.1 Introducción a las LAN Ethernet/802.3

2.2 Envío de tramas mediante un switch

2.3 Configuración de la administración de switches

2.4 Configuración de la seguridad del switch

2.5 Prácticas de laboratorio del capítulo

2.6 Resumen del capítulo

2.7 Examen del capítulo

Capítulo 3. VLAN

3.0 Introducción del capítulo

3.1 Presentación de las VLAN

3.2 Enlaces troncales de VLAN

3.3 Configuración de las VLAN y enlaces troncales

3.4 Resolución de problemas de las VLAN y los enlaces troncales

3.5 Prácticas de laboratorio del capítulo

3.6 Resumen del capítulo

3.7 Examen del capítulo

Capítulo 4. VTP

4.0 Introducción del capítulo

4.1 Conceptos del VTP

4.2 Operación del VTP

4.3 Configurar el VTP

4.4 Prácticas de laboratorio del capítulo

4.5 Resumen del capítulo

4.6 Examen del capítulo
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Capítulo 5. STP

5.0 Introducción del capítulo

5.1 Topologías redundantes de Capa 2

5.2 Introducción a STP

5.3 Convergencia de STP

5.4 PVST+, RSTP y PVST+ rápido

5.5 Prácticas de laboratorio del capítulo

5.6 Resumen del capítulo

5.7 Examen del capítulo

Capítulo 6. Enrutamiento entre VLAN

6.0 Introducción del capítulo

6.1 Enrutamiento entre VLAN

6.2 Configuración de enrutamiento entre VLAN

6.3 Resolución de problemas de enrutamiento entre VLAN

6.4 Prácticas de laboratorio del capítulo

6.5 Resumen del capítulo

6.6 Examen del capítulo

Capítulo 7. Configuración y conceptos básicos de redes inalámbricas básicas

7.0 Introducción del capítulo

7.1 LAN inalámbrica

7.2 Seguridad de LAN inalámbrica

7.3 Configuración del acceso a la LAN inalámbrica

7.4 Resolución de problemas de WLAN simples

7.5 Prácticas de laboratorio del capítulo

7.6 Resumen del capítulo

7.7 Examen del capítulo

CCNA 4: Acceso a la WAN

 Este curso analiza las tecnologías WAN y los servicios de red que se requieren para aplicaciones convergentes en redes empresariales. También emplea la arquitectura de red de Cisco para introducir los servicios de red integrados y explica cómo seleccionar los dispositivos y las tecnologías apropiadas para satisfacer los requisitos de red. Los estudiantes aprenden a implementar y configurar protocolos de enlace de datos comunes y a aplicar conceptos de seguridad de redes WAN, principios de tráfico, control de acceso y servicios de direccionamiento. Por último, los estudiantes aprenden a detectar, resolver y corregir problemas comunes de implementación de redes empresariales. Requisitos previos: Aspectos básicos de networking, Conceptos y protocolos de enrutamiento y redes inalámbricas y conmutación LAN.
Los estudiantes que completen el curso Acceso a la WAN serán capaces de realizar las siguientes tareas:
● Describir el impacto de las aplicaciones de voz sobre IP y video sobre IP en una red.

● Identificar y corregir problemas comunes de redes en las capas 1, 2, 3 y 7 mediante el uso de un enfoque de modelo en capas.

● Interpretar diagramas de red.

● Describir los componentes necesarios para las comunicaciones de red e Internet.

● Implementar medidas de seguridad de los switches como seguridad del puerto, acceso al enlace troncal y administración de las VLAN.

● Explicar el funcionamiento y los beneficios de los servidores DHCP y DNS.

● Configurar, verificar y solucionar problemas del funcionamiento de los DHCP y DNS en un router.

● Describir las amenazas actuales a la seguridad de las redes y explicar cómo implementar una política de seguridad integral para mitigar las amenazas comunes a dispositivos, hosts y aplicaciones de red.

● Describir las funciones de las aplicaciones y los dispositivos de seguridad comunes.

● Describir las prácticas de seguridad recomendadas para proteger dispositivos de red.

● Describir el propósito y los tipos de listas de control de acceso (ACL).

● Configurar y aplicar las ACL de acuerdo con los requisitos de filtrado de la red.

● Configurar y aplicar una ACL para limitar el acceso Telnet y SSH al router utilizando la interfaz de línea de comando y el administrador de dispositivos de seguridad (SDM/CLI).

● Verificar, controlar y resolver los problemas de las ACL en un entorno de red.

● Explicar la operación básica de la Traducción de direcciones de red (NAT).

● Configurar la NAT para cumplir con los requisitos de red indicados utilizando SDM/CLI.

● Solucionar problemas de la NAT.

● Describir diferentes métodos para conectarse a una WAN.

● Configurar y verificar una conexión serial de WAN básica.

● Configurar y verificar una conexión del Protocolo Punto a Punto (PPP) entre los routers Cisco.

● Configurar y verificar Frame Relay en routers Cisco.

● Solucionar problemas relacionados con la implementación de una WAN.

● Describir la importancia, los beneficios, la función, el impacto y los componentes de la tecnología VPN.
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