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Población objetivo 
El diplomado en Seguridad Informática está dirigido a participantes de organismos, empresas e instituciones tan diversos de la sociedad como son el educativo, empresarial, industrial, de los sectores tanto públicos como privados. 
DIRIGIDO ESPECIFICAMENTE A:
· Profesionales, administradores y responsables de áreas de informática, cómputo y comunicaciones en ámbitos empresariales, comerciales, industriales, académicos y el sector público.
· Estudiantes de los últimos semestres de informática, comunicaciones, telecomunicaciones, ciencias básicas, ingenierías y carreras afines al cómputo.
· Profesores, consultores y asesores en las áreas de informática, cómputo, comunicaciones, sistemas y demás áreas relacionadas con la seguridad de los sistemas y la información.
· Profesionales encargados de la gestión y operación de sistemas informáticos, consultores de seguridad, proveedores de servicios vía Internet, responsables de la seguridad informática en empresas, además de responsables y miembros del área de sistemas que deseen iniciar o potenciar sus operaciones vía Internet.
1. requisitos de ingreso:
· Licenciatura o  estudiantes de los últimos semestres de carreras de informática, comunicaciones, telecomunicaciones, o ingenierías afines.
· Conocimiento, a nivel de comprensión de lectura, de inglés técnico.
2. Objetivos generales

El Diplomado de Seguridad Informática tiene los siguientes objetivos: 
· Proporcionar los conocimientos teóricos y prácticos sobre el tema. 

· Preparar recursos humanos capacitados en todos los ámbitos relacionados a informática, cómputo y comunicaciones que involucran seguridad. 

· Impulsar y fomentar una cultura de Seguridad Informática. 

· Crear conciencia de la importancia y los alcances que esta área de conocimiento tiene actualmente en prácticamente todas las actividades de la sociedad y la que tendrá en el futuro. 

3. programa:

Módulo 1: Introducción a las Redes de Computadores.
Profesor: Ing. Cesar Torres.

· Introducción a las Redes de Computadores.

· Medios de Transmisión y Tipos de Comunicaciones

· Tecnología LAN  y Topologías de Redes

· Direccionamiento de hardware y cableado

· Dispositivos de redes, Tecnología WAN

· Protocolos y Capas, Direccionamiento  IP, El futuro IP, Servicio de transporte confiable TCP.

· Interacción Cliente –Servidor, Interfaz Socket, Servidor DNS, Correo Electrónico

· Transferencias de Archivos y Páginas  WEB.

· Aplicaciones: Implementación de una Red de Computadores Básica.
Módulo 2: Seguridad en redes.

Profesor: Ing. Fernando Cabrera
· Sistemas de protección perimetral: cortafuegos ( firewall), análisis perimetral, sistemas de detección de intrusos (IDS e IPS  ). 

· Sistemas de acceso remoto seguro: túneles VPN (IPSec), SSH, SSL/TLS, HTTPS. 

· Protocolo Internet IPv6. 

· Seguridad en servicios inalámbricos. ( Wireless, WEP, WPA )
· Seguridad en el correo electrónico: spam, phishing y otros fraudes, firmas digitales ( PGP). 

· Seguridad del DNS.
·  Tipos de Accesos ( biométricos , Claves, Token, RDIF, CCTV) 
Módulo 3: Seguridad de software.

Profesor : Ing. Miguel Truffa
· Análisis de amenazas actuales: Malware, Hacking, Phishing, y ataques de denegación de servicios, análisis de denegación de servicios distribuido. 

· Vulnerabilidades de software: prevención y defensas. 

· Diseño de software seguro, metodologías de desarrollo. 

· Confinamiento y sandoboxing de programas.
· Programas de scaneo y prevención ( Nessus, Snort, Languard)

· Aplicaciones en la Industria  

Módulo 4: Análisis de riesgos e implementación de decisiones. 

Profesor: Ing. Marco Bulgarini

· Metodologías de análisis de riesgo en sistemas informáticos. 

· Operación de grupo de respuesta de incidentes. 

· Gestión organizacional de la seguridad. 

Módulo 5: Alternativas open-source.

Profesor: Ing.  Claudio Hormázabal
· Herramientas de seguridad open-source.

· Aspectos a considerar en una solución de seguridad basada en sistemas open-source (propiedad intelectual, etc.) 

· Beneficios vs costos de una solución open-source. 

Módulo 6: Fundamentos Criptográficos.
Profesor: Ing.  Miguel Truffa 
· Sistemas criptográficos de clave privada y de clave pública. 

· Primitivas criptográficas (firmas digitales, estampas de tiempo, funciones hash, MACs). 

· Infraestructura de clave pública. 

· Manejo de claves y control de acceso 

· Aplicaciones: Sistemas de votación electrónica, y sistemas de facturación electrónica. 

Módulo 7. E - Business y Web
Profesor: Ing. David Mendizabal
· Requerimientos del E-Business. 

· Arquitecturas seguras para soluciones de E-Business. 

· Recomendaciones de implementación para sitios WEB. 

· Implementación de la ley de firma y documento electrónico. 

· Modelos de negocio asociados a medios de pago. 

· Tendencias modernas para mecanismos de autenticación: biometría. Situación en Chile y el mundo. 

· Factura electrónica desde la perspectiva de negocio. 

Módulo 8: Aspectos Legales.
Profesor: Ing. Carlos Fernandez

· Protección de datos. 

· Firma y documento electrónico. 

· Delitos informáticos. 

· Uso del medios electrónicos en el ámbito laboral. 

· Derecho probatorio y seguridad informática. 

4. certificacion: De asistencia y de aprobación
4.1  DE Asistencia:   Se exigirá un mínimo de un 80 % de asistencia a clases.
4.2 DE APROBACION: Se realizará una evaluación al final de cada módulo. Para aprobar el diplomado se requiere un promedio mínimo final de 4,0 y un máximo de dos módulos con nota inferior a 4,0. 
5. Fecha de inicio: 19 de marzo del 2012
6. Horario: martes y jueves desde las 19:00 a 22:00 hrs.

7. Valores: $ 990.000.

8. Informaciones:

Manuel Rodriguez  220 esq. Olivares. Metro Los Héroes

Secretaria: 
Ada Ibañez C.



aibanez@unicit.cl




Teléfono: 3899032 
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